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Phishing-Handout

Das Handout zum Schutz vor Phishing kann gern ausgedruckt und an 
Mitarbeitende oder Studierende verteilt werden. Es steht als PDF zum 
Download bereit.

https://www.intern.fau.de/informationstechnik-it/infosec/awareness/

https://www.intern.fau.de/files/2026/05/2026_05_29_Phishing-
Handout.pdf

Phishing-Handout

https://www.intern.fau.de/files/2026/05/2026_05_29_Phishing-Handout.pdf
https://www.intern.fau.de/informationstechnik-it/infosec/awareness/
https://www.intern.fau.de/files/2026/05/2026_05_29_Phishing-Handout.pdf
https://www.intern.fau.de/files/2026/05/2026_05_29_Phishing-Handout.pdf
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https://www.intern.fau.de/informationstechnik-
it/ressourcen-und-
anleitungen/datenschutzkonforme-it-loesungen/

Datenschutzkonforme Lösungen

https://www.intern.fau.de/informationstechnik-it/ressourcen-und-anleitungen/datenschutzkonforme-it-loesungen/
https://www.intern.fau.de/informationstechnik-it/ressourcen-und-anleitungen/datenschutzkonforme-it-loesungen/
https://www.intern.fau.de/informationstechnik-it/ressourcen-und-anleitungen/datenschutzkonforme-it-loesungen/
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Zusammenfassung:

• Am 01. Mai wurde der Software-Anbieter Instructure von der Gruppe ShinyHunters gehackt. Es wurden 
Presseberichten zu folge 275 Millionen Datensätze entwendet. Es sollen rund 9.000 Kunden (Schulen, 
Hochschulen, Universitäten weltweit) betroffen sein: 

https://www.tagesspiegel.de/wissen/hackerangriff-legt-lernplattform-weltweit-lahm-auch-eine-berliner-manager-
uni-ist-betroffen-15574936.html.

• Es kursiert im Internet eine Liste, verteilt über X, mit unbekanntem Ursprung:

https://privatebin.net/?f8c17bc224cd9f22#F2qrJM6a2juvQjziJTH8Pbwef5Lsa8TzRbCFW5FMg4uW

• In den darauf folgenden Tagen wurden wohl in einem zweiten Schritt die Canvas-Plattformen von einigen 
Instructure-Kunden angegriffen

• Die FAU Academy steht mit auf der Liste von den betroffenen Kunden 

• Die Daten in der Liste halten wir für NICHT vertrauenswürdig     dennoch gibt es Hausaufgaben für die FAU

Instructure mit Canvas-Plattformen
Hack

https://www.tagesspiegel.de/wissen/hackerangriff-legt-lernplattform-weltweit-lahm-auch-eine-berliner-manager-uni-ist-betroffen-15574936.html
https://www.tagesspiegel.de/wissen/hackerangriff-legt-lernplattform-weltweit-lahm-auch-eine-berliner-manager-uni-ist-betroffen-15574936.html
https://privatebin.net/?f8c17bc224cd9f22#F2qrJM6a2juvQjziJTH8Pbwef5Lsa8TzRbCFW5FMg4uW
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Linux-Kernel Schwachstellen und generell verkürzte Patch-Fenster
Nachdem die copy.fail Sicherheitslücke (CVE-2026-31431 https://copy.fail) für Aufregung sorgte, tun sich sich 
weitere, vergleichbar gefährliche Schwachstellen auf: 
Local Privilege Escalations mit den Spitznamen „Dirty Frag“ (CVE-2026-43284 / CVE-2026-43500) und Fragnesia 
(CVE-2026-46300). Mit der Veröffentlichung weiterer Schwachstellen ist zu rechnen.
Bitte beachten Sie dazu folgende Empfehlungen auf der Seite des RRZE:
https://www.rrze.fau.de/2026/05/warnung-neue-lpe-im-linux-kernel-2026-05-08/ 
„Laut LSI liegt das Zeitfenster zum Patchen aufgrund der Fähigkeiten von KI-Systemen nun generell bei nur noch 
höchstens 10 Stunden. Absicherung nach dem Stand der Technik wird in vielen Hochschulen zusätzliche 
Ressourcen für schnelles Patchen erfordern. Weitere Hürden sind u. a. mobile Geräte (Updates oft nur bei WLAN und 
Ladung), längere Zyklen bei Microsoft-Office-Cloud-Updates sowie Geräte, die wegen Speichermangel o. Ä. keine 
Updates erhalten. (Hinweise von Johannes Nehlsen, Stabsstelle IT-Recht, Digitalverbund Bayern – 
Hochschulbereich)  
Daher gibt es derzeit einen Austausch über praxistaugliche Lösungen für zügiges Patchmanagement (HITS IS) und 
mögliche Mitigationen bis zum Patch. Sobald konkrete Ergebnisse vorliegen, informieren wir Sie. 
Bleiben Sie wachsam und schützen Sie Ihre Systeme. „

Schwachstellen, Patchfenster, KI
SOC Newsletter

https://copy.fail/
https://www.rrze.fau.de/2026/05/warnung-neue-lpe-im-linux-kernel-2026-05-08/
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• Die neue Lizenz für unseren Tenable scanner liegt in Kürze vor

• Nach Installation kann wieder aktiv nach Schwachstellen gesucht werden

• Nutzen Sie bitte den Client von Tenable für Ihre exponierten Systeme im Internet!

• Kontakt matti.schulze@fau.de oder soc@fau.de

Frage:

Tenable bietet auch die Möglichkeit Systeme automatisch zu patchen. Wäre das für Sie interessant?

Schwachstellenmanagement
Tenable SC

mailto:matti.schulze@fau.de
mailto:soc@fau.de
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• Erfreulich wenig manuelle Eingriffe zur technischen Umsetzung

• Akzeptanz scheint hoch zu sein

• Dennoch ca. 600 Nachzügler, die die Frist versäumt haben

2FA an der FAU
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Hier wird hoffentlich unser SIEM mit dem 
zukünftigen IDS Antwort geben können.

SIEM DV soll in diesem Monat 
unterschrieben werden.

https://www.heise.de/news/Niederlaendische-
Strafverfolger-legen-Botnet-mit-17-Millionen-
Drohnen-lahm-11313066.html

Botnets
Drohnen auch an der FAU?



Aktuelles aus der Welt
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https://www.heise.de/news/Patchday-18-kritische-
Sicherheitsluecken-bedrohen-Android-14-15-16-
11314546.html

Android
Patchday

https://www.heise.de/news/Patchday-18-kritische-Sicherheitsluecken-bedrohen-Android-14-15-16-11314546.html
https://www.heise.de/news/Patchday-18-kritische-Sicherheitsluecken-bedrohen-Android-14-15-16-11314546.html
https://www.heise.de/news/Patchday-18-kritische-Sicherheitsluecken-bedrohen-Android-14-15-16-11314546.html
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https://www.heise.de/news/Home-
Assistant-Smartphone-Apps-ermoeglichen-
Uebernahme-durch-Angreifer-
11313360.html

Home Assistant 
Patchday

https://www.heise.de/news/Home-Assistant-Smartphone-Apps-ermoeglichen-Uebernahme-durch-Angreifer-11313360.html
https://www.heise.de/news/Home-Assistant-Smartphone-Apps-ermoeglichen-Uebernahme-durch-Angreifer-11313360.html
https://www.heise.de/news/Home-Assistant-Smartphone-Apps-ermoeglichen-Uebernahme-durch-Angreifer-11313360.html
https://www.heise.de/news/Home-Assistant-Smartphone-Apps-ermoeglichen-Uebernahme-durch-Angreifer-11313360.html
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Ihre Fragen?

Ihre Wünsche?

Was können wir für Sie tun?
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